中国科学院国家天文台
长春人造卫星观测站计算机网络与信息安全管理办法
长春人造卫星观测站（以下简称长春人卫站）计算机网络是保障科研、管理、宣传等工作顺利进行的重要基础设施，其网络的管理与使用权为长春人卫站所有。根据国家关于计算机网络及信息安全相关规定，为规范网络管理及网络用户的使用行为，确保我站网络安全、可靠、稳定地运行，特制定本办法。
 
                   第一章  总    则
    第一条 网络管理人员和使用人员必须遵守《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计算机信息网络国际联网管理暂行规定》、《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理办法》和国家有关法律法规，严格执行安全保密制度。
    第二条 本办法适用于所有利用长春人卫站网络从事科研、管理、支撑工作的职工和在研学生。
    第三条 长春人卫站局域网内用户有义务接受并配合公安、安全部门依法进行的监督检查。
    第四条 长春人卫站局域网内的单位和个人用户必须严格遵守长春人卫站的有关计算机网络安全管理等规定。
 
                    第二章   管理机构
    第五条 长春人卫站局域网络在综合办公室的直接领导下，由网络中心负责管理。
第六条 各职能部门、业务科（室）、科普基地等由一名主要负责人分管本部门网络使用管理和安全工作，对本部门网络进行监督管理。
 
第三章      网络维护及网络设备
第七条 长春人卫站局域网及所有网络设备的维护与保养，均由网络中心网络管理人员专门负责。
第八条 网络管理员对用户的网络日常运行维护，其范围到墙壁网络端口，端口以外包括个人电脑由用户自行维护；
第9条 严禁破坏网络设施和设备，由于用户未按操作规程私自连接交换设备而损坏的墙壁端口及楼层交换机端口，其责任连带经济损失由用户承担。

第10条 网络设备管理
（1） 严格执行站资产管理规章制度，对管理的设备进行编号、登记、建立完善、准确的台帐；

（2） 购 ( 调 ) 入设备时，网络相关责任人必须与供货人或调入人共同启封，核对设备规格、型号、数目及软件和文字资料，并进行质量检验。核对无误，验收合格后，方可签字并办理有关手续；
（3） 非站网络运行维护人员，严禁擅自启动、关闭、动用、迁移各种网络设备；
（4） 调出设备，必须经相关负责人认可，经站领导批准后，方可调出；
（5） 对于超过有效使用期的网络设备、淘汰设备或毁坏设备，按站固定资产设备报废规章制度办理，并履行相关手续；
（6） 网络设备使用和网络管理人员，应本着对国家财产负责的态度严格执行操作和管理程序。
第四章   网络接入
    第十一条 凡需要接入站网络的用户，需填写用户入网申请表，并由所在部门负责人签字同意，签订《长春人卫站入网责任承诺书》，报站综合办公室审批，然后由网络中心网络管理员负责接入。
    第十二条 局域网内用户获得的IP地址是用户的合法标识，一旦确定不得随意更改。
第十三条 长春人卫站局域网内，用户不允许与所外任何部门以任何形式私自联网。
第十四条 长春人卫站局域网不允许个人私自设置代理服务和发展用户，不允许利用该网络开展经营性活动。
第十五条 长春人卫站用户要遵守知识产权保护法，合理使用网上信息资源，凡由超量下载所引起的网络数据库关闭，一经查实，由直接责任用户承担一切后果。
 
第五章  网络及信息安全管理
第十六条 用户必须履行入网时所签订的责任书中承诺的义务，遵守《长春人造卫星观测站互联网使用管理办法》中各项规定，安全合理使用互连网资源。
    第十七条 长春人卫站网络中心网络管理员应采取各种技术及管理措施，保证局域网络的安全和信息安全。
    第十八条 严禁利用网络从事违反国家法律法规、危害国家安全、泄露国家机密、破坏民族团结、扰乱社会秩序等违法犯罪活动。
第十九条 任何人在长春人卫站局域网上不得进行任何干扰其它网络用户、破坏网络服务和网络设备的活动，包括在网上发布不真实的信息、散布计算机病毒、散发和传播不健康的信息、以虚假身份使用网络资源等。 
第二十条  用户进行信息发布应严格遵守《长春人造卫星观测站宣传审批程序》，用户要对所发布的信息安全负全部责任。通过站主页发布宣传信息，应按《长春人造卫星观测站网站管理制度》的规定执行。
第二十一条 用户有义务向网络安全员报告违法犯罪行为，并应自觉将有害信息立即清除。

第二十二条 长春人卫站上网用户的通信自由和通信秘密受法律保护。任何人不得违反法律规定，利用站局域网侵犯用户的通信自由和通信秘密。
第二十三条 对违反本管理办法的用户，网络中心将对其进行警告、通报批评、停止网络使用等处理，情节严重者将移交司法机关追究其法律责任。

 第六章              技术保障
第二十四条 
硬件保障措施：采购防火墙、IDS设备，统一安全出口。
IP地址使用管理：
（1）站局域网用户上网，统一使用内部IP,并进行MAC地址绑定，因特殊工作需要使用实IP地址者，需提出书面申请，经主管站领导审批后备案，由网络中心网络管理员统一分配地址，；
   （2）用户上网由管理员分配的IP地址为唯一合法地址，如果发现盗用他人IP地址的用户，管理员对其提出警告和通报，直至停止网络使用。

      第七章     机房管理

第二十五条  计算机房的管理及各项制度要求全体职工能认真贯彻执行；
第二十六条  外来无关人员，不得擅自进入计算机机房。非信息中心的员工要求进入机房，都必须经综合办领导同意，填写访问登记表，才能入内；
第二十七条  进入机房必须换鞋，机房内必须保持安静、清洁、严禁戏闹；

第二十八条  机房内的计算机管理实行专人负责制
附则

第二十九条   站综合办公室负责对本办法的进行解释。
第三十条    本办法自发布之日起施行。
